Gothaer

Presse und Unternehmens-
kommunikation

PRESSEMITTEILUNG

Gothaer bietet erweiterte Cyber-Police auch fir Neukunden aus

dem Industriesegment

Umsatzgrenze fir Gewerbekunden steigt von finf auf zehn Millionen Euro

Neu: Einschluss von Sachschaden, Schaden wegen Unter- und Uberspannung,
GeldbufRen nach EU-DSGVO und BYOD-Geraten

Erweiterte Ruckwartsversicherung und Nachmeldefrist sowie Ausdehnung des
Cyber-Diebstahls

Ruckblick: Gothaer KMU Studie 2018 zeigte, dass Angst vor Cyber-Angriffen
wachst

Koln, 1. Oktober 2018 — Der Schutz vor Attacken aus dem Internet wird immer wichtiger.
Deshalb erweitert die Gothaer ihr Angebot gleich zweifach: Zum einen offnet das
Unternehmen seine Cyber-Police ab sofort auch fur groRere Gewerbekunden. Zum anderen
steht das Produkt nun auch Neukunden im Industriesegment zur Verfligung. Die Bausteine
.Haftpflicht* und ,Eigenschaden” sind dabei obligatorisch und bilden die Basisabsicherung.
Weitere Bausteine wie ,Betriebsunterbrechung”, ,Bedienfehler* und ,Cyber-Diebstahl
kénnen optional hinzugewahlt werden.

Die Umsatzgrenze fir Gewerbekunden wird von bisher fiinf auf zehn Millionen Euro
Jahresumsatz angehoben. Damit steht die Cyber-Police ab sofort auch grolReren
Gewerbekunden zur Verfligung, die vor allem vom umfangreichen Deckungskonzept und
den weitreichenden Assistance-Leistungen des Modells profitieren. Denn wahrend viele
Industriekunden in erster Linie die Kosten einer Betriebsunterbrechung versichern méchten,
stehen fir Gewerbekunden sofortige Hilfe und IT-Services im Vordergrund, die den durch die
Cyber-Attacke verursachten Schaden schnell wieder beheben.

Viele sinnvolle Deckungsverbesserungen

LAuch inhaltlich haben wir das Produkt deutlich weiterentwickelt: Erweitert wird etwa die so
genannte RuUckwartsversicherung, die Schaden abgedeckt, deren Ursprung vor
Vertragsabschluss  liegen, die aber nachweislich erst nach Beginn des
Versicherungsschutzes sichtbar werden. Bei der so genannten Nachmeldefrist, die ebenfalls
ausgedehnt wird, tritt die Police auch dann noch ein, wenn der Vertrag schon abgelaufen ist.
Der Schaden muss wahrend der Vertragslaufzeit verursacht worden sein, wird aber erst
nach Vertragsende sichtbar. Darlber hinaus sichert die Cyber-Police nunmehr neben
Vermdgensschaden auch Sachschéden — wie zerstérte Hardware ab und leistet auch bei
Schaden durch Unter- oder Uberspannung oder elektromagnetische Stérung* erklart Frank
Huy, Leiter Produktmanagement Komposit Industrie bei der Gothaer Allgemeine
Versicherung AG. Und auch, wenn durch Datenklau eine Uberweisung auf einem falschen
Konto gelandet ist, greift der erweiterte Schutz. Mitversichert sind zudem ab sofort auch auf
Basis der EU-DSGVO verhéngte Bul3gelder sowie Schaden etwa im Zusammenhang mit
privaten Mobiltelefonen von Mitarbeitern, die mit Wissen des Arbeitgebers dienstlich
eingesetzt werden (BYOD).
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Umfangreiche Assistance-Leistungen sorgen fur schnelle Hilfe

Ein besonderes Highlight besteht in den weitreichenden Assistance-Leistungen, die rund um
die Uhr genutzt werden kdnnen. Dabei geht es zundchst um eine 24-Stunden-Hotline sowie
um die Wiederherstellung von Daten und Programmen: Denn gerade bei der Versicherung
von Eigenschéaden ist schnelle Hilfe wichtig. Deswegen tragt die Gothaer die Kosten der
Hilfsmal3nahmen der ersten 48 Stunden immer — auch dann, wenn sich spater herausstellt,
dass kein Hackerangriff gegeben war. Den Kunden stehen hierflir spezialisierte Dienstleister
zur Verfigung, die im Schadenfall umgehend unterstitzen. Dies insbesondere auch fiur die
Krisen- und Public-Relation-Beratung, die Rechtsberatung und fiir Dateniiberwachungs-
dienstleistungen.

Riickblick: KMU-Studie von Februar 2018:*

40 Prozent der kleinen und mittelstandischen Unternehmen in Deutschland sehen Cyber-
Risiken als eine der bedrohlichsten Gefahren fur ihren Betrieb an (2017: 32 %). 37 Prozent
halten es fur wahrscheinlich, dass ihr Unternehmen von einem solchen Risiko konkret
betroffen sein konnte (2017: 34%, 2015: 30%). Bereits jedes flnfte Unternehmen (19
Prozent) war bereits Opfer eines Hackerangriffs, Trojaners oder Datendiebstahls. Dennoch
gibt es bei den entsprechenden VorsichtsmaRnahmen weiterhin grofl3e Liicken: Jedes fiinfte
KMU verzichtet noch immer auf die Installation von Virenschutzprogrammen, jedes Vierte hat
keine Firewall und sogar fast ein Drittel fiihrt keine regelmafRigen Backups durch.

Was sind aus lhrer Sicht die bedrohlichsten Risiken fiir lhren Betrieb?

Einbruch / Vandalismus

Hackerangriff / Datendiebstahl / Viren /
Trojaner

Brande / Explosionen

Menschliches Versagen

Betriebsausfall 2018
Ausfall Zulieferer / Dienstleister 2017
Reputationsverluste m2015
Sturm / Hagel Angaben in
Prozent
Hochwasser
Streik / Vorsatzliche Schadigung / Sabotage
60

! Ziel der KMU-Studienreihe ist es, den Status quo in kleinen und mittelstdndischen Unternehmen zum Thema
Versicherungsschutz und Risikobewusstsein zu erheben. Die Studie wurde bereits in den Jahren 2010, 2013, 2015 und
2017 durchgefiihrt. Im Rahmen der Gothaer KMU Studie 2018 wurden 1.004 Personen in kleinen und mittelstdndischen
Unternehmen mit bis zu 500 Mitarbeitern zum Thema befragt. Die Befragung erfolgte als Online-Studie durch das
Onlinepanel der ,data field Feldservice GmbH". Befragt wurden Personen, die in den jeweiligen Unternehmen fir das
Thema Versicherungen (mit-) verantwortlich sind. Der Befragungszeitraum war 11. bis 22. Januar 2018. Durchfiihrendes
Institut war die HEUTE UND MORGEN GmbH, KéIn. Die befragten Unternehmen stammen aus 21 Branchen (unterteilt
nach dem WZ-Code, die in der deutschen amtlichen Statistik derzeit gebrauchliche Klassifikation der Wirtschaftszweige).
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Digitalisierung treibt Sorge um Computersysteme und Daten in die Hohe

Im Zuge des zunehmend digitalen Arbeitens steigt die Bedeutung, die Computersystemen
und Daten beigemessen wird. Auf die Frage ,Welchen Bereich des Betriebes schatzen Sie
am wertvollsten ein? Wo wirde ein Schaden die grof3ten Verluste verursachen?” antworten
37 Prozent erster Stelle, dass ihnen ihre Computersysteme und Daten am wertvollsten sind,
an zweiter Stelle kommen Gebaude und Maschinen mit je 18 Prozent.

Welchen Bereich des Betriebes schiatzen Sie am wertvollsten ein?
Wo wiirde ein Schaden also die groBten Verluste verursachen?

Computersystem inklusive Daten | =
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-
Maschinen | -
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Reputation / Kundenbindung 0 Prozent
10
|
Mitarbeiter in Schlisselpositionen | 7
12
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PraventionsmalRnahmen noch ausbauféhig

Die PraventionsmafRnahmen in Bezug auf die Sicherheit der Daten sind aber weiterhin
ausbaufahig: Jedes fiinfte KMU verzichtet immer noch auf die Installation von
Virenschutzprogrammen, jedes Vierte hat keine Firewall und sogar fast ein Drittel fhrt keine
regelmafigen Backups durch.

Welche MaRlnahmen haben Sie in lhrem Betrieb bereits zur
Risikominimierung im Umgang mit Daten ergriffen?

Virenschutzprogramme 79
Firewall 72
Regelmallige Backups 69
Regelmalige Programmupdates 60
Regelmalige Sensibilisierung der 44 e T

Mitarbeiter

Keine hiervon 7

Prozent
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Uber die Gothaer

Der Gothaer Konzern ist mit 4,4 Mrd. Euro Beitragseinnahmen und rund 4,3 Mio. Versicherten eines der grof3ten
deutschen Versicherungsunternehmen. Angeboten werden alle Versicherungssparten. Dabei setzt die Gothaer
auf qualitativ hochwertige personliche Beratung der Kunden und vielféltige digitale Services und Angebote.

Ihr Ansprechpartner Die Gothaer im Internet
Sabine Essing www.gothaer.de

Presse und Unternehmenskommunikation www.facebook.com/gothaer
Telefon: 0221/ 308-34534, Telefax: 0221/ 308-34530 www.twitter.com/gothaer
Gothaer Allee 1, 50969 Kdln www.youtube.com/mygothaer

E-Mail: sabine_essing@gothaer.de



